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SCHRITT FUR SCHRITT ZU IHRER
VERSCHLUSSELTEN E-MAIL

........

‘A

www.klinik-schindlbeck.de
info@klinik-schindlbeck.de

Bitte beachten Sie, dass wir nicht fiir die Sicherheit auf Ihrem Endgerat verant-
wortlich sein kénnen. So bald Sie die E-Mail entschliisseln und Anhdnge auf lhrem
Endgerat sichern, sind Sie selbst fiir die Sicherheit der Ihnen anvertrauten Daten
zustandig.

Achten Sie immer darauf alle Updates Ihres Betriebssystemes und aller darauf be-
findlichen Programme einzuspielen sowie entsprechende SchutzmaBnahmen wie
Firewalls und Antivirenprogramme mit aktuellen Signaturen zu verwenden.

Vielen Dank fur Ihr Verstandnis.
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Die Sicherheit Ihrer persénlichen Daten ist uns sehr wichtig, daher verschliisseln wir
E-Mails um sie vor dem Zugriff Dritter zu schiitzen.

EMPFANGEN DER
VERSCHLUSSELTEN E-MAIL

Sie erhalten von uns eine E-Mail, dessen Inhalt so oder so ahnlich aussieht:
- — -_ & 29, Oktober 2014 13:43

An: _=:: % I--‘I :

I test

You have received an email message secured by Private Post.

Please open the file called Encrypted_Message.htm to read the message.

Copyright (c) 2003-2011 Trend Micro{Encryption) Ltd. All rights reserved.

Encrypted_Message.ht —_
m smime_p7s.htm

Im Anhang dieser E-Mail finden Sie eine Datei mit der Bezeichnung Encrypted Mes-
sage.htm. Bitte d6ffnen Sie den Anhang.
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Ihr Internetbrowser erscheint nun mit folgendem Fenster:

Bitte klicken Sie auf ,Open Message”. Mdglicherweise erscheint bei Ihnen eine Meldung
,Geblockte Inhalte zulassen”. Bitte bestatigen Sie dies mit einem Klick auf die entspre-
chende Schaltflache.

’JIEE’:E’ Enﬁwpﬁon Pﬁrtal Fooured by Pansidie Poeil L]

Private and Confidential

fes emal s sedured by P ast
To view the messane, pée Open Message

Cogyright © 2003 2011 Trend Micra [Encrypiion) Lid. All rights ressnsed.

Das Austdhren von Sionpts biow. Ackvell-SReuerelernenten wurde Hir diese Websete eingeschrinkt. Geblockts Inhalte zulazsen

Sollte nun das folgende Fenster erscheinen, bestatigen Sie dies mit , Ja":

-;‘__" Benutzerkontensteuerung | "E3

. nten Sie zulassen, dass durch das folgende
" Programm Anderungen an diesem Computer
vorgenommen werden?

] 11 Programmmname Privale Pust Helper
——  Verifizierter Herausgeber: Trend Micro, Inc.
Datesursprung: Mue dem Internet heruntergeladen
! ‘*"" Details anzeigen .. Ja ] I hein I

Anzcigezeitpunkt for dic Benachrichtigungen dndem

FUr manche Betriebssysteme kann es erforderlich sein, dass der XML Parser auf den
neuesten Stand gebracht werden muss. Bitte bestatigen Sie dies mit dem Klick auf die
Schaltflache ,Installieren”.

Machten Sie diese Software installieren?

|T'I' Mame: MicTeenft XML Parcer Service Pack 1
IHerausgeber: Microsoft Corporatio

E]W&teremw I Trslalberen ] Mictel irestalieren

Datesen aus dem Internet kinnen nitzdich sein, aber dieser Dateityp kann u. U,
auf dem Computer Schaden anrichten. Speichern Sie nur Software von
Herausgelbesn, derm S ver brauen. Weld wes Risdko bestehl?




ERSTE REGISTRIERUNG

Sollten Sie sich noch nie angemeldet haben mussen Sie sich zu erst einmalig registrie-
ren. Klicken Sie dazu bitte auf die Schaltflache ,Registrieren” am Ende der Seite.

Registrierung

Um diese Nachricht zu lesen, registricren und validicren Sie zundchst [hre E Mail Adresse bei Trend Micro, Dadurch wird
gewahrieistet, dass Ihre Nachricht nur von den festgelegten Cmpfangern gelesen werden kann.

Reglstration Is FREE.
Thre C Mail:

o Ramx.de (MNicht Thre C-Mail?}

Dienstanbiatar:

f®) TREND

Irend Micro will provide support sarvice to you in the future.

English  francais italiano csparniol Portugués
Copyright & 2003 2012 Trend Micre (Encryption) Ltd. All rights rescrved.
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Bitte fullen Sie die erforderlichen Felder aus. Beachten Sie bitte ein mindestens gutes
Kennwort zu verwenden. Es geht hier um die Sicherheit Ihrer persdnlichen Daten!
Wenn Sie alle Felder ausgefullt haben, klicken Sie bitte auf ,,Fortfahren®.

Verschliisselungskonto registrieren v

Gebeon Sie die folgendan Informationen an, um Lhra E-Mail-Adresce zu registrieren.

“ovmgmx.de Ist Thre Tdentitat zur verschlosselung. Andern

Wiihlen Sie ein Kennwort
Ihr Kennwort muss mindestens 7 Zeichen enthalten. &

Kennmwort: |I'll|||ll|| |
Kennwart hestarigen: |u|uuu |
—

Kennwortstirke: Cut

Sicherheitstrage auswahlen

Wadlilen Sie die Sicherheilsraoe, dig uns dabei hilll, hre Identital u bestdtiven. Sie sollten sich die Antworl leichl merken
lkonnen, sie sollte cindeutig scin und aus mindestens drei Zeichen bestehen.

Frage: |Wie lautet der zweite Viorname lhres Vaters? "-‘]

Antwort: |Ma:n:

Fectlegen Ihrec Identifikationcwortc

Ihr Identifikativnsworl wird in den Authentifigderunosfenstern, beispielsweise sur Konloverifizierung oder sum ZurGokselzen
des Kennworts, angezeigt, um die Giltigkeit der Fenster zu bestitigen, Wenn Sie Thr Identifikationswort schen, kénnen Sie
davon ausgehen, dass es sicher Ist, Thre Informaticnen einzugeben.

Tdentifikationswaort: |Mus1!erm ann

(Mindestens 7 7elchen)

Helfen Sic uns, Spam und cine gefilschte Registricrung zu vermeiden, indem Sie den Code cingeben, den Sie auf dem
folgenden Rlld sehen.

Geben Sie den Code cin: IV3IRE

¢ i ? : '_ iy @r Andern des Codes
& ; ourl' : '.j ; 'r,g}' Passphirase vorlesen

M 1ch habe die Li - i pelesen und bin damil einverstanden.

Engli — ital ol Porticude
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Kontrollieren Sie nun Ihr E-Mail Postfach erneut. Ihnen wurde eine E-Mail zugestellt mit
der Sie die Registrierung abschlieBen muissen:

Uberpriifen der E-Mails zur Aktivierung Ihres Kontos

Priifen Sie, ob sich in Threm Posteingang eine E-Mail mit der Registrierungsbestitigung befindet, und folgen Sie
den darin enthaltenen Anweisungen, um Thr Verschliisselungskonto zu bestatigen.

Von: accounts-noreplydtrendmlcro.com
An: mgmx.de

Hinwcis: Wenn Sie in Threm Posteingang keine E-Mail zur Registricrungsbestitigung tinden, Gberpriten Sie Ihren Spam
Ordner.

Englizh francais italiano gcpanol Portugués
LCopyright © 2003-2012 Trend Micro (Encryption) Ltd. All nghts reserved.

Bitte klicken Sie in der E-Mail auf den langen Link (hier verfremdet). Sollten Sie die

E-Mail nicht in Ihrem Posteingang finden, sehen Sie bitte auch in Ihrem SPAM/JUNK-
Ordner nach!

Von accounts-noreply @trendmicro.comid

Beltre!l Registration Confirmation - Trend Micro Email Encryption
An Mich < B gmx.de=W

f®) TREND

Welcome to Trend Micro Email Encryption.

In order to complete your registration, click the following link to verify your email address.

If you need mare information, please visit:
http://support.privatepost.com/

Sincerely,
Trend Micro

Herzlichen Gluckwunsch! Sie haben nun Ihr einmalige Registrierung erfolgreich abge-
schlossen!



ENTSCHLUSSELN DER E-MAIL

Bitte geben Sie sich nun Ihr Kennwort ein und klicken Sie auf ,,Fortfahren™:

Kontoverifizierung 7
E-Mail .|

i E—_—ce Want to Reply?
Kennwort: skisdknnii) Y

receive and

Tdenrifikarinnswors Mustermann
reply functionality

e sy
e B

T

Click Here
to find out more

Forfahren

L ]

English  francais italiano espafiol  Portugués
Capyright © 2003-2012 Trend Micra (Encryption) Lid. All rights resarved.

Wenn Sie sich erfolgreich angemeldet haben, erscheint moéglicherweise das folgende
Fenster. Klicken Sie hier auf ,Seite schlieBen®:

Authentifizierung erfolgreich

Sie haben sich authentifiziert, und Ihre Nachricht wird entschliisselt.

Sie kiinnen nun diese Seite schlieBen.

Haite schlinHRn

Copyright © 2003-2012 Trend Micro {Encryption) Ltd. All rights reserved.
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Nun erscheint die verschlUsselte E-Mail in Ihnrem Browser. Sie k&dnnen uns antworten
oder die E-Mail an eine andere E-Mail Adresse weiterleiten. Naturlich alles verschlUsselt!
Bitte beachten Sie, dass der neue Empfanger, an den Sie die E-Mail weiterleiten sich
ggf. ebenfalls erst registrieren muss. Achten Sie darauf, die E-Mail nur an Personen wei-
terzuleiten denen Sie auch vertrauen. Vergewissern Sie sich bitte vorab, ob die E-Mail
Adresse des Empfangers auch nach wie vor korrekt ist!

Von: @klinik-schindlbeck.de

An: mgmx.de

CC:

Gaesandeat: Wed, 20 Oct 2014 12:56:29 +0000 (UTC)
Bulrall: It Tast

Antworten | | Allen antworten | | Waeiterteiten

Dies ist eine verschliisselte F-Mail.
Mit freundlichen Griilien

T ——

Z( PRIVATKLINIK

=/ Dr Roberl Schindibeck

Getsiralle 47 | DLB2241 Hemsching
Tolelon =48 8152 2B

Telelan  «80 5152 20

Bl bane. a2 hineiesk dn
Web  wewbnikschindlbeck b

HAA-SRbEE Sremxgancer Wimchen
Leachafsfiuine | Hober! Schadibeok

Wiciiiger Hirses

Livese L-Wael und etwaige Anisgen koennen Ueineba- oder Uedchatfagehesmnase coer sonsbpe vervaubche Informabonen entnater. Soiten D dese L-Mal urlusmich ehaken faben
at [hnan disser Limatand et hakannd Mills hanachrickfigen T ura in diessmn Fall umgahand o scknandung dar T -l und leaschen s disss T-Absl sirachiisllich shasiger
Aninge von inrem Syoer. Disss E-Mul und e Anisgen cusrfon weisrhin nicht iopsen ocer Bn Drite weiisrgegetan weroen. Wislen Denk

Iimporsses Mot
Tres e-mnd mesiipd may Contln contdental 80Eor prvileged ciormaton. If you ane et An aSaresaee OF CiNerwse AUThonoed 1o MEceree T MEasage. you Showkd nol use. Copy. Gackon
e Enbi wivy wcbon beied on s eemed of sery nkemaln cosisined o S g, o b tecwived this malsiel n e, phaees sdvive S sender mmediaiely by reply el e
CRle0s TV METEage. Tham o
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AUF DIE VERSCHLUSSELTE
E-MAIL ANTWORTEN

Sollten Sie uns antworten wollen, kbnnen Sie auch persénliche Daten als Anhang an uns
zurtick senden. Klicken Sie dazu auf ,,Durchsuchen”, wahlen Sie den Anhang aus und
klicken Sie auf ,Hochladen®. Je nach GrdRe der Datei und lhrer Internetverbindung kann
dies bis zu mehreren Minuten in Anspruch nehmen!

Uber der Zeile ,----- Original Message----- “kdnnen Sie lhre Nachricht an uns schreiben.
Um die Nachricht abzuschicken, klicken Sie auf ,Senden”.

Sicher antworten

Von: S @gmx.de

] 5enden Sie mir eine Kopie dieser Machricht.

An: ] @Kiinik-schindlbeck de |
Cc: | |
Bcc: | |
Belrell: 1|R1- I Tasl |
Anhinge: Durchsuchen... || Hochladen
Senden

e
————=OF1ginAl MPIRAFE-—-=——
From: Relinik achindlbeck.de
SENAT: 79 OCT 2014 12:56
To: Bogmx.de
SBD]EE'E: ! Test
iz 12t eine wergschluzgselTe E-Mp1il.

W

Capyright © 2003-2012 Trend Micea (Fooryption) §td. Al rights reserved.

Haben Sie die E-Mail versendet, erhalten Sie eine Bestatigung:

Nachricht wurde versendet

1hre sichera E-Mail wurde versendet.

Copyright & 2003-2012 Trend Micrn (Froryption) | td. All rights reserved.
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VERSCHLUSSELTE E-MAILS MIT
ANHANG

Sollten wir Thnen neben der eigentlichen E-Mail-Nachricht auch einen Anhang mitge-
sendet haben, erscheint dieser mit dem Dateinamen des Anhangs, plus der Endung
,.htm™ In diesem Beispiel ,Test-Dokument_rtf.ntm". Die Datei ,smime_p7s.htm” enthalt
die PKCS#7 Signatur. Zur Verwendung dieser Datei sind umfangreichere Kenntnisse
notwendig, auf die wir in dieser Anleitung nicht eingehen. FUr den hier beschriebenen
Zweck wird diese Datei nicht benotigt.

v @ 3 Anhdnge 721 KB
Encrypted _Message htm 34 8 KB Teat-Dokument_rif. him 135 KB . smime_p7s.him 239 KB

Wenn Sie den Anhang 6ffnen wollen, 6ffnen Sie diesen bitte genauso wie Sie es mit der
Datei ,Encrypted_Message.htm” gemacht haben.

Wenn Sie die Datei 6ffnen erscheint der folgende Dialog. Klicken Sie hier schlief3lich
auf den angezeigten Link, um die, in der verschlUsselten E-Mail angehangten Datei auf
Ihrem Computer zu speichern.

Von: {@klinik-schindlbeck.de

An: @gmx.de

Gesendet: Mittwoch, 29. Oktober 2014 14:36:08 (GMT)
Betreff: l: Test

Click here to open/save your attachment: Test-Dokument.rtf
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EMPFANGEN VON E-MAILS AUF
MOBILEN ENDGERATEN

Naturlich kbnnen Sie die verschlUsselten E-Mails auch mit Ihrem Smartphone wie Apple
iIPhone, iPad, Microsoft Windows Phone oder Android Smartphone empfangen.

Die normale, Ihnen zugestellte E-Mail kdnnen Sie jedoch auf den mobilen Geraten aus
verschiedenen technischen GrUnden nicht 6ffnen. Leiten Sie dazu bitte die von uns
empfangene E-Mail an die Adresse m@zd.trendmicro.com weiter.

Nach kurzer Zeit erhalten Sie daraufhin eine E-Mail zurlck, die fUr Ihr Smartphone kom-
patibel ist.

EINSTELLUNGEN ANDERN

Mochten Sie IThr Passwort oder Sicherheitsabfrage andern, kbnnen Sie sich unter dem
folgenden Link anmelden und Ihre Einstellungen andern.

https://www.myprivatepost.com

Diese Seite steht derzeit nur in englischer Sprache zur Verflgung.

AUSFUHRLICHE ANLEITUNG

Unter folgendem Link k&nnen Sie eine ausfuhrliche Anleitung als PDF-Datei zur Trend
Micro Encryption for Email in englischer Sprache herunterladen.

http://files.trendmicro.com/documentation/guides/tmee_5.9_ug.pdf
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WEITERE INFORMATIONEN

Weitere Informationen zu der Trend Micro Email Encryption™ finden Sie unter folgen-
dem Link:

http://www.trendmicro.de/produkte/email-encryption/



www.klinik-schindlbeck.de
info@klinik-schindlebck.de

IMPRESSUM

Diese Anleitung ist urheberrechtlich geschutzt. Jegliche Vervielfaltigung oder Weiterverbreitung in jedem Medium als
Ganzes oder in Teilen bedarf der schriftlichen Zustimmung der Privatklinik Dr. Robert Schindlbeck GmbH & Co. KG. Ande-
rungen vorbehalten.

Verantwortlich fUr den Inhalt: Privatklinik Dr. Robert Schindlbeck GmbH & Co. KG

Bildnachweis: Privatklinik Dr. Robert Schindlbeck GmbH & Co. KG; Trend Micro Incorporated

Trend Micro ist eine in den USA und anderen Landern eingetragene Marke von Trend Micro.
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